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Résumé

Nous présentons dans cet article nos travaux de recherche traitant des attaques en fautes et des
attaques logiques sur les cartes a puce, en particulier sur la Java Card. Nous introduisons en
présentant la Java Card et ses mécanismes sécuritaires. Ensuite nous présentons les types d'at-
taques réalisées sur les cartes a puce et, nous présentons quelques contremesures de ces at-
taques et en particulier celles sur les attaques en fautes. Et nous terminons par la présentation
de nos travaux sur l'outil de manipulation d'un format de fichier de la Java Card et des proposi-
tions d'autres contremesures pour les attaques en faute.

Abstract

We present in this article our research dealing with faults attacks and logical attacks on smart
cards, especially on Java Card. We introduce by presenting Java Card and its security mechan-
isms, then we present the types of attacks carried out on smart cards and we present some
countermeasures for these attacks and in particular those faults attacks. And we finish with the
presentation of our work on the tool of manipulation of a file format of Java Card and other
proposals for countermeasures on faults attacks.
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1.Introduction

Une carte a puce est une carte plastique de dimension réduite possédant un microprocesseur
permettant de réaliser un certain nombre de taches. Elle possede généralement une ROM (Read
Only Memory), une RAM et une EEPROM de quelques kilo-octets de capacité. Certaines cartes a
puce sont dotées de coprocesseur cryptographique fournissant un accélérateur de calcul pour
les fonctions cryptographiques. Elle communique avec I'extérieur grace au lecteur de carte ou
via une antenne selon qu'elle soit sans contact, avec contact ou hybride.

La carte a puce s'est rapidement répandue dans le domaine des télécommunications, bancaire,
santé, transport, etc... Aujourd'hui, elle est vue comme un support sécurisé capable de stocker et
de manipuler des données sensibles de facon fiable, raison pour laquelle elle est de plus en plus
utilisée pour sécuriser des systémes d'information de taille plus importante. Cependant, une
question générale reste toujours en suspend: La carte a puce est-elle vraiment sécurisée au point
de servir de base sécuritaire pour d'autres systemes? En effet, Nous verrons dans cet article que
la sécurité de la carte est souvent mise a rude épreuve par les attaquants qui utilisent tous les
procédés matériels ou logiciels possibles.

Nous présenterons dans cet article certaines attaques réalisées sur les cartes a puce en général.
Apres une breve présentation de certaines contremesures existantes, nous présenterons nos tra-
vaux de recherche soit: (1) Un outil congu pour réaliser des attaques logicielles sur la Java Card
en manipulant les fichiers CAP, (2) Les contremesures élaborées contre certaines attaques en
faute sur la Java Card.

2. Java Card 2.2.2

2.1. Présentation

La Java Card est une carte a puce possédant une plateforme basée sur la technologie Java. Elle
est dite « ouverte » car elle permet de charger, d'exécuter et de supprimer des applications apres
émission de la carte. Ces applications, appelées applets sont écrites dans un sous-ensemble du
langage Java. Elles sont ensuite transformées en un format compact CAP (Converted Applet),
puis sont chargées dans la carte pour étre exécutées par la machine virtuelle Java Card (JCVM)
[1] dont le role est d'interpréter le byte code associé. Pour des raisons dues aux ressources limi-
tées de la carte, la JCVM est subdivisée en deux parties:

—  partie off card : le vérifieur de bytecode (BCV ou ByteCode Verifier) et le convertisseur (ap-
plet vers fichier CAP).

— partie on card : l'interpréteur, I' API et I'environnement d'exécution des applications de la
Java Card (JCRE : Java Card Runtime Environment). Des que l'applet est chargée sur la
carte et que 1'édition des liens effectuée, elle peut étre exécutée par l'interpréteur grace
aux fonctions contenues dans les APL

2.2. Mécanismes sécuritaires dans la Java Card

La plate-forme Java Card est un environnement multi-applicatif dans lequel les données sen-
sibles d'une applet doivent étre protégées contre l'acces malveillant pouvant étre réalisé par
d'autres applets [12]. Pour se prémunir de ces attaques, plusieurs mesures de sécurité sont utili-
sées dans le processus de chargement et d'exécution des applets. Elles peuvent étre classées
comme suit :

(1) Avant chargement : A l'extérieur de la carte, un vérifieur de byte code s'assure de la stireté
de types et des données manipulées par l'applet. C'est un composant crucial de la sécurité pour
la plateforme Java Card.

(2) Lors du chargement : La couche logicielle Global Platform permet de s'authentifier aupres
de la carte afin de pouvoir charger les applets. De plus, contrairement a l'approche Java clas-
sique, il n'existe qu'un seul chargeur de classe et il est impossible de redéfinir son comporte-
ment.

(3) Lors de I'exécution : Afin d'assurer l'innocuité lors de 1'exécution des applications, 1'isole-
ment des applets est imposé grace au firewall de Java Card assurant l'isolement des contextes
d'application. La communication entre applets étant effectuée grace au protocole de partage SIO
(Sharing Interface Object).



A coté de ces mécanismes logicielles de sécurité, s'ajoutent les mécanismes physiques de protec-
tion. Néanmoins, nous verrons que la carte a puce en général est trés prisée par les attaquants.

3.Cartes a puce et sécurité : les attaques

3.1.Cartes a puce

Le but d'un attaquant est de pouvoir accéder aux informations et aux secrets contenus dans la
carte (code PIN, clé(s) secrete(s) cryptographique(s), etc...) ou tout simplement de nuire aux ap-
plications embarquées afin de tester le niveau sécuritaire de la carte. Les attaques sont de deux
types: physiques et logicielles. Dans la suite de l'article, nous allons principalement aborder les
attaques physiques, car nos travaux de recherches sur les contremesures gravitent autour de cet
axe.

3.2.Attaques matérielles ou physiques

Une attaque physique est une attaque menée sur la partie électronique de la carte. En effet, les
algorithmes cryptographiques sont souvent implémentés sur des modules physiques que l'atta-
quant peut observer, voir perturber. Ces attaques peuvent étre de deux types : invasives et non
invasives.

3.2.1.Attaques invasives

Elles permettent de récupérer un ensemble d'information de la carte en se basant sur une carto-

graphie des circuits [10]. Ces attaques sont dites de reverse engineering car l'attaquant tente de

déduire les algorithmes utilisés, leurs implémentations, les systémes de sécurité mis en place et

les informations contenus dans la puce a partir de 'analyse ou la modification des circuits inté-

grés dans la carte. Pour pouvoir arriver a ce résultat, I'attaquant cherche a isoler les circuits de

maniére physique ou chimique. Le plus souvent, la puce n'est plus réutilisable apres ces at-

taques, d'ot1 I'aspect invasif. On peut citer comme exemple:

— La modification de circuit a I'aide du FIB (Focused lon-Beam) permettant d'ajouter ou de reti-
rer des nouvelles pistes conductrices sur la puce.

— La rétro-conception des blocs fonctionnels du microprocesseur dans le but de déterminer
toutes les informations secrétes de la carte.

— le probing physique, c'est-a-dire la pose de micro-sondes sur les bus de la puce dans le but
de déterminer ou falsifier I'information qui y circule.

3.2.2.Attaques non invasives

Attaques par conditions anormales

L'attaquant fait fonctionner la carte avec des valeurs en dehors des normes acceptables de fonc-
tionnement de la carte. Ces caractéristiques peuvent par exemple étre la fréquence d'alimenta-
tion ou la tension aux bornes de la carte. Aujourd'hui, une majorité des cartes possedent des dé-
tecteurs d'activités anormales permettant de désactiver la carte pour lutter contre ce type d'at-
taque.

Attaques par canaux cachés

Ce sont des attaques par observation du signal puis d'analyse statistique. Les parametres d'ob-
servation pouvant étre le temps d'exécution, la consommation du courant ou méme I'émission
électromagnétique. L'attaque par analyse du temps d'exécution [2, 3] est basée sur le temps
d'exécution des instructions. L'attaquant essaie de déduire des informations sur le type d'opéra-
tion, les opérandes pour avoir des informations sur un programme ou un algorithme donné.

L'attaque par analyse de courant [8] est basée sur le fait que la consommation électrique d'un
module est fonction de I'instruction exécutée, des opérandes (adresses et valeurs) et 1'état précé-
dent du module (valeurs des cellules mémoires et bus). Un attaquant peut donc, en observant
cette consommation déterminer les opérations effectuées ainsi que les données manipulées par
ces opérations. Ces attaques sont divisées en deux catégories : SPA (simple power attack) et DPA
(Differential power attack). Le but de la SPA étant d'obtenir l'information sur la clé sécrete & partir



d'une seule mesure de consommation, ce qui n'est pas le cas pour la DPA qui utilise des mé-
thodes statistiques (la distance des moyennes, le coefficient de Pearson, le maximum de vraisem-
blance, etc...). Il existe aussi HODPA (High Order DPA), plus puissante que la DPA car utilisant
des méthodes statistiques sur la corrélation de plusieurs parametres d'entrée et les résultats des
mesures.

L'attaque par analyse de I'émission électromagnétique [9, 10] est similaire a celle par analyse de
courant avec pour but de déterminer l'information grace a l'intensité du rayonnement électro-
magnétique observée a la surface de la puce lors de I'exécution d'une instruction d'un module.

Attaques par injection de fautes

Elles sont encore appelées attaques par perturbation [1, 4, 5, 6, 7]. En effet, I'attaquant tente d'in-
jecter des modifications physiques dans I'environnement de la carte (lumineuses, impulsions
électriques, magnétiques, etc...) pour introduire des modifications dans le contenu des mé-
moires de la carte. Le but étant d'introduire des fautes lors de l'exécution d'un programme afin
de provoquer des sorties erronées exploitables, d'éviter un test, d'appeler une autre sous fonc-
tion, de sauter l'appel de vérification d'un code PIN, etc...

Cependant 1'attaquant doit pouvoir localiser les cellules mémoires a attaquer et synchroniser
l'attaque pour qu'elle coincide avec la fenétre d'opportunité offerte par le programme. Pour
cela, I'attaquant peut observer l'activité de la carte a I'aide d'attaques par canaux cachés.

3.3.Attaques logicielles

Avec l'apparition des cartes « ouvertes » permettant de charger des applications dans la carte
apres émission de celle-ci, les attaques logicielles sont de plus en plus répandues. Elles utilisent
des failles pour contourner les protections mises en place. Généralement, il s'agit d'une mise a
défaut des mécanismes d'isolation et d'intégrité du code et des données des applications embar-
quées.

3.4.Les contremesures

Ces contremesures peuvent étre logicielles et/ou matérielles selon le type d'attaques. Pour les
attaques physiques, elles consistent en général a brouiller non seulement les informations circu-
lant sur la puce mais aussi les parametres physiques pouvant étre utilisés. Ceci passe par la gé-
nération d'activités aléatoires, la modification de la consommation de la puce, les mécanismes
de chiffrement des bus et de protection de l'intégrité des données. Cependant, les attaques en
fautes sont les plus résistantes.

Contremesures des attaques en fautes

A partir de l'injection de fautes, un attaquant peut réduire la sureté d'un algorithme cryptogra-
phique ou déduire des informations permettant de découvrir certains secrets enfouis. Les
contre-mesures associées peuvent détecter des comportements anormaux de 1'algorithme en vé-
rifiant certains parametres durant 'exécution des algorithmes a protéger. Elles peuvent aussi
consister a modifier les algorithmes afin que les attaques en fautes ne dévoilent aucune infor-
mation sensible. Mais en général, ces contre-mesures sont spécialisées, car elles ont une connais-
sance de la sémantique des données associées.

Akkar, Goubin et Ly [22] proposent une approche basée sur le graphe de flux de controle. En ef-
fet, un programmeur écrit son application en précisant dans son code les fonctions a protéger
grace a des annotations exploitables par un outil de preprocessing. Le mécanisme de protection
consiste donc a vérifier durant I'exécution si I'historique de passage par certains drapeaux est
valide vis-a-vis de patterns indiqués par le programmeur comme étant des historiques cohérents
de la zone correspondante.

En [24], il est question d'un mécanisme permettant de vérifier l'intégrité des flux de controle
que les auteurs de l'article ont appelé CFI ( Control Flow Integrity ). CFI se base donc sur le
graphe de flux de contréle pour s'assurer de I'exécution correcte du programme. Le principe est
de vérifier lorsqu'il y a un transfert du flux de contréle (un saut conditionnel par exemple) que
ce transfert a bien lieu vers une destination valide.



Le mécanisme cité en [23] propose une méthode basée sur des blocs élémentaire et dont le but
est de

protéger les applications embarquées sur la carte, des manipulations non autorisées. Pour cela,
un partitionnement du code de l'application en plusieurs blocs élémentaires est effectué et a
chaque bloc élémentaire est associée une valeur de controle préalablement calculée. Pendant ou
avant l'exécution du bloc élémentaire, la valeur de contrdle est a nouveau calculée et comparée
avec celle sauvegardée. Si les résultats ne sont pas identiques alors il y a une erreur. Dans ce
brevet, la technique proposée afin de calculer les valeurs de controle est un MD5 ou un SHA-1.
Cependant, la complexité de calcul d'un MD5 ou d'un SHA-1 est trés importante en terme de
ressource et de temps processeur pour la carte car en plus il faut effectuer le calcul autant de
fois qu'il existe de blocs élémentaires dans le code.

4.Nos travaux de recherche

4.1.0util d'attaque logique : la librairie de manipulation

Le vérificateur de byte code permet de s'assurer de la stireté des types et des données manipu-
lées par le fichier CAP. Cependant, il est possible de contourner le vérificateur et de faire ainsi
passer des applets cohérentes structurellement parlant mais avec des opérations illicites et des
erreurs cachées. Ce type d'attaque, appelée attaque logique, permet de mettre en échec une par-
tie de la sécurité logicielle en utilisant les faiblesses du vérificateur embarqué dans la carte.
Notre outil développé en langage Java permet d'altérer les fichiers CAP a charger sur la carte de
fagon a faire exécuter des opérations non autorisées par la JCVM (renvoyer une référence sur
des objets normalement non accessibles) ou encore a détourner le déroulement normal d'un
programme (contourner par exemple une levée d'exception).

Cependant, modifier un fichier CAP est fastidieux. Si I'on modifie des éléments dans un compo-
sant du fichier CAP, il faut aussi mettre a jour la taille du composant et les informations du di-
rectory component (composant qui répertorie I'ensemble des composants, ainsi que leur taille). Si
d'autres composants référencent des éléments du composant modifié, alors il faudra également
mettre a jour ces références. On comprend donc que ces modifications peuvent trés rapidement
devenir délicates a réaliser. De plus, le fichier CAP modifié doit resté cohérent, afin d'étre ac-
cepté par la carte. D'ot1 la nécessité de cette librairie destinée a la manipulation des fichier CAP.

Fonctionnalités

Cette librairie appelée CAPFileManipulator est écrite en Java et permet de:

— Charger un fichier CAP et le parser;

— Afficher les données du fichier composant par composant et sous un format intelligible;
— Modifier les éléments d'un fichier CAP et vérifier sa validité en maintenant sa cohérence;
— Etdesauvegarder les fichiers CAP éventuellement altérés.

Architecture de la librairie

Fichier CAP ReferenceLocationComp
—@ DirectoryComponent
HeaderComponent
v ImportComponent
CAP@\ ExportComponent
s Component p P
CAPVerifier ConstantPoolComp
v Manager
v Y S AppletComponent
APModifieﬂK DescriptorComponent
ClassComponent
- StaticFieldComponent
CAPWriter MethodComponent
Fichier CAP Alteré




Fic. 1 -Composants de la librairie CAPFileManipulator

La figure 1 ci-dessus présente l'architecture de la librairie : ces composants et les interactions
entre les composants. Chaque composant ayant un role bien précis:

1. CAPParser prend en entrée le fichier binaire et extrait les données nécessaires pour la lec-
ture du fichier.

2. CAPReader effectue la lecture du fichier en décomposant celle ci en composant de fichier
CAP grace au ComponentManager permettant ainsi de le rendre compréhensible par un
non expert et dans un langage naturel.

3. CAPModifier permet de prendre en compte les modifications effectuées sur le fichier
CAP en vérifiant que le fichier reste cohérent et valide grace au CAPVerifier.

4. CAPWriter s'occupe de l'écriture du fichier modifié.

Cette librairie permet donc de modifier un fichier CAP tout en garantissant que celui-ci reste
exécutable sur la plateforme Java Card. L'avantage principal de cet outil est le gain de temps
lors des tests d'attaques logiques basés sur la manipulation du fichier CAP en automatisant les
vérifications destinées a maintenir la cohérence et la validité du fichier pouvant contenir des
instructions illicites.

4.2. Méthodes de contremesure d'attaques en faute

Le modéle d'attaque retenu est celui de la modification d'un octet précis a une valeur aléatoire,
ou au reset c'est-a-dire le passage de cette valeur a 0x00 ou OxFF.

4.2.1. La méthode basée sur les blocs élémentaires

Elle est basée sur 1'idée du brevet [23]. En effet, elle consiste en une subdivision du code en plu-
sieurs blocs élémentaires et au calcul d'une valeur de contrdle associée a chaque bloc. Cepen-
dant, I'approche se base sur une fonction de calcul qui s'appuie sur 1'opération logique XOR.
Cette opération logique moins cotiteuse que la fonction de calcul du MD5 ou d'un SHA-1 per-
met d'obtenir une complexité beaucoup plus réduite satisfaisant ainsi les contraintes processeur
de la carte. L'opération XOR posséde une meilleure distribution par rapport aux opérations
AND et OR par conséquent elle a été la meilleure candidate pour les opérations de vérification
et de calcul de signature dans cette approche. En off card, un outil permet de déterminer, pour
une méthode donnée, les blocs élémentaires [15] qui la compose, puis pour chaque bloc élémen-
taire, une valeur de contrdle est calculée grace a 'opération logique XOR. L'outil sauvegarde
dans le fichier CAP les données relatives a chaque méthode. Le fichier est ensuite chargé dans la
carte. En on card, lors de l'exécution, l'interpréteur de byte code recalcule les valeurs de
controle et vérifie pour chaque bloc élémentaire du code de la méthode considérée leur cohé-
rence avec la valeur sauvegardée. Cette méthode permet de détecter des modifications de code
tout en réduisant la complexité du mécanisme [23]. L'augmentation du fichier CAP reste donc
dans des limites acceptables pour la carte: de I'ordre d'environ 3% pour la protection de tout le
code.

4.2.2. La méthode du renommage de constante

Elle consiste a coder 0x00, qui est I'opération neutre (NOP) par une autre valeur. Ainsi, si lors
de l'interprétation du code l'opération NOP apparait avec son codage de base, c'est-a-dire le
0x00, c'est qu'il y a eu modification d'une instruction vers la valeur 0x00. Afin de montrer l'intérét
d'un tel codage, supposons qu'une instruction ISOException.throwlt(...) (levée d'exception) correspon-
dant a aux octets s oo ob. Si l'attaquant remplace cette instruction du code par des NOP NOP
NOP (00 00 00), il annule ainsi la levée d'exception. Supposons qu'un code pin erroné entraine
la levée d'une exception dans le code, il est possible avec cette méthode et dans ce cas précis
d'empécher l'arrét du programme. Cette modification peut aussi étre appliquée a la valeur
OxFF. Grace a ce changement, on va étre en mesure de détecter les attaques de type reset vers
0x00 ou OxFF (qui est une instruction réservée de Java).



4.2.3. La méthode du champ de bit

Elle permet de contrer les attaques sur le remplacement d'opcode. L'idée de cette contre-mesure
vient du constat que le remplacement d'un opcode par un autre entraine soit aucun change-
ment, une augmentation ou une diminution du nombre d'opérande. Nous proposons une mé-
thode visant a détecter les décalages provoqués par ce type de changement. Pour cela, notre ap-
proche est effectuée en deux parties off card et on card. Soit I'exemple suivant ot un opcode est
substitué par le bit 1 et une opérande par le bit 0 :

Code Valeur de contréle
0: load_1 1

1: invokevirtual #34 100

4: astore_2 1

5: aload_1 1

6: invokevirtual #52 1

9: pop 1

Fic. 2 -Exemple de calcul du tableau de bit

Partie off card

Une application permet de déterminer le tableau de bit correspondant au byte code a vérifier,
puis le sauvegarde dans le fichier class correspondant. Dans notre exemple, La valeur du ta-
bleau de bit obtenu est de : 1100111001. Dans un soucis d'optimisation de l'espace mémoire, le
tableau de bit est compressé en groupe d'octets.

Partie on card
Une vérification du byte code est effectuée lors de 'exécution grace au tableau de bit pour dé-
terminer s'il n'y a pas eu de modification de byte code.

Cette méthode a cependant des limites, puisqu'elle ne permet pas la détection d'attaque de mo-
dification de byte code par un autre de méme type voir de méme nombre de parametres. Des
travaux sont en cours pour pouvoir détecter avec cette méthode ce type d'attaque.

5.Conclusion

Nous avons présenté dans cet article différents types d'attaques sur les cartes a puce en général,
nos travaux de recherche sur l'outil de manipulation de fichier CAP et quelques contremesures
réalisées sur les attaques en fautes dans le cas de la Java Card. Cet article reprend les grandes
idées sur les types d'attaques, sur les contremesures des attaques en fautes et offre ainsi une vi-
sion a la communauté STIC sur une relation entre informatique et électronique. Nous avons
constaté que l'attaquant dispose de beaucoup plus de temps et de puissance de calcul pour me-
ner a bien son attaque. Et que malgré I'existence de nombreuses contremesures, celles-ci n'as-
surent pas toujours une sécurité absolue mais permet toutefois d'assurer que les moyens a
mettre en oeuvre pour réaliser l'attaque seront suffisamment importants (temps, argent, et ex-
pertise).

Nos travaux futurs portent sur 1'élaboration d'un simulateur d'attaques avec l'intégration de nos
contremesures permettant de visualiser en temps réel les comportements du systeme (les va-
leurs des registres, de la pile d'exécution, etc ...) et de déterminer clairement les performances
de l'outil et de ces contremesures.
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