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Notre vie numérique
À QUOI RESSEMBLE-T- ELLE ?
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< 2000
INTERNET
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> 2007
INTERNET
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Quels risques pour notre vie privée ?
QUAND LA TECHNOLOGIE EN SAIT PLUS QUE VOUS SUR NOTRE VIE !
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“
”

Sur Internet, si c'est gratuit, 
c'est vous le produit !

Slogan circulant sur Internet concernant les services gratuits relatifs au 
business du net et des réseaux sociaux.
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Analogie: Sherlock HOLMES

 Sherlock sait tout de vous :

 en vous regardant

 en vous écoutant

 en vous questionnant

 IL VOUS SCRUTE 
POUR DÉCOUVRIR 
TOUS VOS SECRETS!

(et résoudre son enquête)
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GOOGLE: un ami qui vous veut du 
bien

 Moteur de recherche

 Maps, Youtube, Android, Doc, 
Agenda, « Pub », news, livres, …

 « d'organiser l'information à 
l'échelle mondiale et de la rendre 
universellement accessible et 
utile »

 Il vous profile au fur et à mesure de 
votre vie sur ses services
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Internet: un monde où tout est lié!

Le pistage: L'extension Firefox LightBeam

11

 Les publicités nous espionnent:

 Mécanisme de pubs de Google

 Mécanisme de pubs de Facebook

 Utilisé par de nombreux 
commerces et site Internet

 Même si je suis je ne suis plus 
connecté à leurs services



PRISM: Vous n’avez rien à cacher ?

 Révélé par Richard SNOWDEN le 6 
juin 2013

 Environ 70 millions de 
communications espionnées/an

 On vous écoute même si vous 
n’êtes pas connecté à Internet

 Vous êtes forcement concerné
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Commission Nationale de 
l’Informatique et des Libertés

 Veille à ce que l’informatique soit 
au service du citoyen.

 S’assure qu’elle ne porte atteinte 
ni à l’identité humaine, ni aux 
droits de l’homme, ni à la vie 
privée, ni aux libertés individuelles 
ou publiques.
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Internet: ton univers impitoyable
COMMENT SE PROTÉGER SUR INTERNET !
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Utilisez un navigateur ouvert

Firefox Le mode anonyme
 pages visitées,

 saisies dans les formulaires et la 
barre de recherche,

 mots de passe,

 liste des téléchargements,

 cookies,

 fichiers temporaires ou tampons …

… ne sont pas conservés.
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Armez votre navigateur

 Bloquez les pubs => Addblock

 Supprimez automatiquement les cookies => Self destructing cookie

 Forcez les communications sécurisées => HTTPSEverywhere

 Empêchez le traçage => Ghostery
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Un moteur de recherche 
respectueux
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Sortez couverts

 Avoir son système, son antivirus et ses logiciels à jour

 Ne pas avoir de logiciels piratés

 Privilégier les logiciels libres et ouverts (et en plus c’est gratuit)

 Avoir des mots de passe différents pour chaque service
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Merci de votre attention
C’EST À VOUS DE JOUER : À VOS MARQUES, PRÊT, QUESTIONNEZ !
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Annexes
POUR PLUS DE FUNS!
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Une identité numérique

 Késako ?

 Données publiques que l’on peut 
trouver sur Internet et que l’on peut 
rattacher à une personne

 C’est votre e-réputation.
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